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APRESENTACAO

Em 2 de dezembro de 2014, o TCE-RJ publicou a Deliberacdo 261/14 que dispde sobre normas gerais
acerca da implantacdo e do funcionamento do processo em meio eletrénico no ambito do Tribunal de
Contas do Estado do Rio de Janeiro. Este é o manual de procedimentos para credenciamento de usuarios
para o eTCERJ.

Nos termos estabelecidos na referida deliberacdao, seguem algumas definicdes de expressdes utilizadas
neste manual:

Usuario externo: qualquer pessoa fisica ou juridica, jurisdicionado ou ndo, que tenha acesso de forma
autorizada ao e-TCERJ e que ndo seja caracterizada como usuario interno (membros e servidores do

TCE/RJ que possuam acesso as informagdes produzidas ou custodiadas pelo e-TCERJ).

e-TCERJ: conjunto de sistemas implantados no @mbito deste Tribunal, disponiveis para os usuarios,
cujas funcionalidades serdo acessadas através de médulos.

“"Médulo Dados": disponivel para o encaminhamento de dados e documentos publicos necessarios ao
exercicio do controle externo a cargo desta Corte, exigidos pelas normas aplicaveis;

“"Modulo Processo”: disponivel para a pratica de atos processuais pelos usuarios em processos
eletronicos autuados no ambito desta Corte.

Documento eletronico: documento armazenado sob a forma de arquivo eletronico, incluidos os
criados digitalmente desde sua origem e os resultantes de digitalizacao;

Dados: elementos e nimeros inseridos no sistema;

Processo eletronico: conjunto ordenado de atos e documentos, dispostos em meio eletronico e
mantidos pelo e-TCERJ, para fins de exercicio do controle externo a cargo deste Tribunal;

Autenticacdo: identificacdo inequivoca do usuario mediante:

Assinatura eletronica: registro eletrénico realizado por pessoa fisica de modo a garantir autenticidade,
integridade e validade juridica a documentos ou operacdes em formato eletrénico;

Certificacao digital: conjunto de procedimentos que asseguram a integridade das informacdes e a
autenticidade das agdes realizadas em meio eletronico, mediante assinatura eletronica;

Transmissdo eletronica: forma de transmissdo a distancia de documentos eletrbnicos,
preferencialmente com a utilizacdo da rede mundial de computadores, através do e-TCERJ;
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I - PROCEDIMENTOS INICIAIS

Aqueles que necessitam utilizar o e-TCER] devem observar as orientagdes constantes neste manual g,
relativamente aos requisitos minimos de sistema, aos procedimentos de cadastro e acesso ao sistema,
a forma de navegacdo e carregamento de arquivos, as funcionalidades etc., consultar o manual
especifico, acessivel em:

https://www.tcerj.tc.br/web/guest/etcerj-detalhes

II - CREDENCIAMENTO DE USUARIOS

Este manual esta dividido em duas partes, a primeira apresenta como realizar o credenciamento
de um novo usuario, sendo isto realizado pelo titular de uma UG ou usuario credenciado para esta
finalidade; e a segunda sendo executada pelo proprio usuario credenciado, ao ativar o credenciamento
e fazendo seu primeiro acesso no sistema e-tcerj.

2.1. Registro de novo credenciamento de usuario

Para realizar o credenciamento de usuarios deve-se acessar esta natureza a partir da tela inicial
do sistema. Conforme apresentado na Figura 1, o acesso a esta natureza estd na area reservada as
funcionalidades dedicadas as Unidades Gestoras (UGs) jurisdicionadas.

CIDADAO

Autos de Interesse Pablico Comunicagao de Titalaridade

Latrnt =

JURISDICIONADO

AMitos de Prestacio de Contas Anual Autos de Prestagdo de Contas Anual
Estadual Municipal

Eniygr ==

Autos de Tomada de Contas Espedial Autos de Tomada de Contas Especial
Municipal

Littrgy =

Contratacso de Pessonl com Prazo Credencismento de Usuérios
eterminado

Emrar—

Figura 1. Tela inicial do sistema
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Ao clicar no botdo “entrar” desta natureza, o sistema demanda que seja selecionada a “UG” para
qual se deseja realizar o credenciamento de usuarios (Figura 2). As opcdes de UGs que sdo apresentadas
representam aquelas qual o usuario esta atribuido como titular, ou qual foi delegado pelo titular com a
permissao de credenciar usuarios para esta UG.

Orgaos Disponiveis para Credenciamento de Usuarios

— Selecione — M

Figura 2. Selegdo da UG

Uma vez selecionada a UG, o sistema apresenta a relagdo de todos os usuarios que ja estdo
credenciados para esta UG (Figura 3). A partir desta tela também é possivel incluir novos
credenciamentos ou realizar o descredenciamento de usudrios. Por exemplo, para incluir um novo
usuario deve-se clicar no link "Novo Usuario”, conforme destacado na Figura 3.

e-TCERJ =
# Pagina Inicial =
Ativar Usuarios Selecionados
» Usuarios e Nome %
» Novo Ususrio O Acdesw Aplicagdesv teste 2

[l Acoesw Aplicacbesw joao teste 191

Figura 3. Relacdo de usuarios credenciados

Ao solicitar a criacdo de novo usuario, o sistema ird exibir a tela de inclusdo de novo usuario
(Figura 4). Inicialmente o sistema solicita que seja informado o CPF deste usuario. Neste momento, se
existirem dados cadastrados para o CPF informado, o sistema ja apresenta estes dados para
conferéncia, possibilitando ainda a alteracdo ou inclusdo de dados adicionais. E necessario observar que
todos os campos destacados em vermelho sdo de preenchimento obrigatorio.
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Refordocsa

1] Auzos de Prestagdo de Contas Anual fatadus!

i

1] Auton de Prastagio de Contas Anual Musicipal

-] Autos de Tomada de Cootas - Extadual

i TAutos o Tomada 8 Cootas - Munic o
Coolimmad ance

Figura 4. Tela de inclusdo de novo usuario

Na parte inferior da tela apresentada na Figura 4 é apresentada a relagdo de aplicativos (naturezas
processuais) a qual o usuario pode ser credenciado. Aquelas naturezas que o usuario deve ser
credenciado precisam ser assinaladas, e posteriormente para confirmar o credenciamento deve-se clicar
no botdo confirmar na parte inferior da tela.

Apds concluir o registro de um novo usudrio, este fica na situacdo “Aguardando termo de
delegacdo”. Para o usuario receber o efetivo acesso aos aplicativos os quais foi credenciado, um termo
de delegacdo precisar ser assinado digitalmente pelo titular da UG ou por pessoa por ele delegado.
Para esta finalidade, na tela inicial do credenciamento de usuarios (Figura 5), deve-se selecionar o
usuario que esta “aguardando o termo de delegacdo”, e em seguida clicar no botdo “Ativar Usuarios
Selecionados”.
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M Pégina Inicial
Ativar Usubrios Selecionados
- Usuarios < Nome = CPF3 Y
. Agdesw Aplicachesw teste 3 00000000353
0 Achesw Aplicaghesw teste 2
0 AgBesy Aplicagiesw  joaoteste 191 00000000181

Figura 5. Tela inicial do credenciamento de usuarios — ativagdo de usuario

Na tela que serd exibida (Figura 6), o termo de delegacdo pode ser acessado ao clicar no botao
“Baixar Delegacao” (passo 1). Este documento apo6s assinado digitalmente deve ser carregado no
sistema (passo 2), e posteriormente enviado ao sistema (passo 3).

PASSO 1, Baixe o termo de delegagdo e credenciamentgdeacesso-parags servidores subordinados selecionados. A lista ctenciada
Passo 1

PASSO 2, 0 titular do drgdo deve assinar o teymo de delegacdo com o certificado digital dele. A assinatura com o certificaor do TCE'
ou outro aplicativo que assing arquivos POF.

PASSO 3. Por (ftimo, seletione o arguivo do termo de delegaao | assinado pelo Utulsr do Grg3o e envie o documento pa

vocé pode conféris no final desta tela.

Documentos

s S P 2

"itens am venmelho sdo Obeigattvios para aenvio ‘

Cancelar S Passo 3

Figura 6. Tela de envio de termo de delegacdo assinado

Para assinar o termo de delegacdo, o usuario pode utilizar o Assinador Digital do TCE-RJ (Figura
7). Este assinador € um programa externo ao e-tce, e pode ser baixado diretamente do portal do TCERJ,
pelo link: https://www.tcerj.tc.br/assinadortcerj/TCERJ].Certificados.application
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TCERJ :.: Assinador Digital

Selecione Certificado  Assinar  Validar Assinatura  Validar FOPAG  Sobre  Ajuda  Sair

eTCERJ

TRIBUNAL DIGITAL

Usudrio: Selecione certificado

Figura 7. Assinador digital do TCE-R]

Por meio do assinador digital (Figura 7), e de posse do certificado digital, o titular do 6rgdo (e
apenas o titular do 6rgao) pode assinar o termo de delegacao e enviar ao TCE-RJ. Os usuarios delegados
para o credenciamento de usudarios podem assinar o termo de delegagdo, uma vez que apenas o titular
de uma UG ou o usuario por ele delegado dentro do sistema tem permissdao para assinar o termo de
delegacdo para outros usuarios.

Uma vez que o “termo de delegacdao” é enviado, o usuario qual foi delegado recebe um e-mail
informando do seu novo credenciamento. Neste e-mail existe um link em que o usuario credenciado
pode aceitar o credenciamento para o qual ele foi atribuido. Enquanto o usuario ndo confirma o
credenciamento, este fica na situagao “Aguardando aceite do usuario” (Figura 8).

e-TCERJ

dando o aceite

# Pigina Inicial

Ativar Usudrios Selecionadas
~ Usuaries < Nome < Y crrs Y
[0 | Agdesw Aplicagdess | tested 00000000353
0O Aolesw Aplicogbesw teste 2 0oy
[0 Agtes~ Aplicasdese  joao teste 191 00000000191 '

Figura 8. Credenciamento aguardado aceite pelo usuario
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2.1. Ativacao do usuario credenciado

Os procedimentos descritos nesta secao devem ser executados pelo usuario que foi credenciado
no sistema. Sua interagdo inicia por meio do e-mail que é enviado quando seu usuario foi credenciado.
O formato deste e-mail é similar ao apresentado na Figura 9. Neste e-mail o usuario precisa clicar no
link “Ativacdo”, e apenas apds este momento 0 acesso ao sistema sera liberado para o CPF deste
usuario. Caso o usuario tente acessar o sistema antes de ativar seu credenciamento, este terd seu
acesso negado.

D€ 3¢-rephe@itd 7 4000 (malo so-rephy@itoe < gav. be]
Enviada o feti-fens; 25 60 tovembon &0 2016 1044
Para: Teds 3

Assunhe: ETCERD

Prepado texte 3

Ussssic|iredmeion veod pasa scessat 5 e TCERJ pelo imgh XYZ nue sofiintes splicatives

Ao de Presagio de Contas Anual Musiclpal

O 3efrido qedescamento atonza vocs 2 alimestar o ¢ TCERS com os dados ¢ documentos necestitios 30 mvio foomtal pun consiesicts dos aatos 5o Tribumal de Contax dn E aado do
Fio de Jeneizn Para saber mais schee ¢ e TOERJ, sigrritocs 2 leines da Deliberaglo TCER) 2" 26114, acemive em beyp warw dee o] gov be web guest salsusescer, ¢ qustan
#0 estabedocido nos anigos $%, £2% 10 e se0 pundgato nalo ¢ 11, be gue dlz respeito 1 soszagio das coudighes regulamentares gae disciplinm ¢ ¢ YCERY, 4 lc-ponwtd)dade do wsuido
pelo wao indevido do wstema, & fooma de seu Sedenciameno & deszedenciumento, 10 sglo de yux senhi ¢ § exaidio das infoomagdes prestadas. Ao wodter 0 credencitments, o
aedmdado declars ewar aente de que declaragio falaa pade inplicar cngie pesal previvt se st 299 do Cédigo Pesal, abiixe toetacite “Ast, 299 « Cmitis, s1s documento pibbos us
pardodie, Sedarigdo que ade deveria constar, oe ade Jaserie ou fazer hrzc'z decdaradio Nalsa ol diverss da gue deveria ser escxita, com o fim de prejudicar @esito, ok hedgagio oy ahesar
n verdide sobire o mo;und.l(xmrmr relevante Pena reciusio de § (um) 2 5 (dnco) anos € nulta, 3¢ o documento € pdblco e rechusio @¢ | (uml a J (nés) anos, 3¢ o documento € pasticolar

€ ativar masp de scenio 30 ¢ TUERS, vook tem 170 buras para clicar 5o Enk sheiza
I Alvagio l
e

Equipe E-TCERS

Figura 9. E-mail enviado ao titular credenciado.

Quando o usuario confirmar sua ativacdo, caso este seja um novo usuario do sistema, ele sera
demandando a realizar o cadastro de uma senha de acesso (Figura 10), que estara vinculada ao seu

CPF.

Definicdo de senha de teste 3

Sartha rasnn
Cosdivmas Sunhia ‘-aoo--‘ 0]
i et mrreriea the Thvigstes 1t 2 e

Cimhemay

Figura 10. Cadastramento de senha para novo usuario

Uma vez cadastrada a senha, o usuario recebe a mensagem informando que seu credenciamento
ja estd habilitado (Figura 11).
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e-TCERJ Sucesso

J Senha Criada com sucesso! O usuario ja

esta habilitado!

Retornar ao E-TCERJ

Figura 11. Mensagem de credenciamento habilitado

ApOs este momento, o usuario credenciado fica com a situagdo “Ativo” quando visualizado na
aplicagdo de credenciamento de usuarios.

e-TCERJ =

i | o Uiosseieconaios |
Ativar Usudnios Selecionados

v Usuarios ¢ Nome > Y cprz ¥
- R prews
(7] Mbese Apbeagtes testel 00000000353 0
[T Agbes= Apbzacless  teste? Ao
[ Mbess  Adhesgbes  joaoteste19] 00000000191 Athvo!

Figura 12. Usuario credenciado com situagao "Ativo"

Apos este momento o usuario credenciado estara habilitado a acessar o sistema e-tcerj por meio
do enderecgo: https://www.tcerj.tc.br/etcerj/, através de seu CPF e senha.

eTCERJ

TRIBUNAL DIGITAL

J3 possui uma conta?

Outras opcoes

Ao,

Figura 13. Acesso ao sistema e-tcerj
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2.2 Reenvio do email de credenciamento.

Caso o usuario ndo tenha recebido o email de Credenciamento na tela de credenciamento (ver figura 8)
ao lado do botdo “Aguardando aceite do usuario” ird aparecer um botdo de reenvio de email. Este botdo
sO ira aparecer se a Situacgdo estiver em “Aguardando aceite do usuario.

2.3. Edicao de usuario

Para realizar a edicdo de um usuario, deve-se acessar o botdo de “AcGes” do respectivo usuario e em
seguida selecionar a opgao de Editar de acordo com as Figuras 14 e 15.

e-TCERJ —

# Pagina Inicial

Ativar Usuarios Selecionados

- Usuarios h Nome =
»  Novo Usuario ] Acbes Aplicagbesw 0
[ Acbes Aplicagbesw 00
(| Agbesw AplicagBesw 00
[ Acbes Aplicagbesw 0000
[l Agdesw Aplicagbesw WK

Figura 14. Tela inicial do credenciamento de usuarios - botdo de “Agbes”

Aplicagbesw USUARIO DE TESTE

& Editar

&  Excluir
[ S e oV USARIO DE TESTE
Figura 15. Botdo de “Acbes” — Opcao de Editar usuario
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Incluir Usudrio

Dados Cadastrais

0 Sistema e-TCERJ

CPF 00006000000

Nome completo 222

identidade 7227

Naturalidade

orgioexpedider 222

Datade expedicio| 07/12/2016

Datadenasdmento| 23/11/2016

Matriaula| 222

Nacionalidade

Email| zzzgtee fgovee

Logradouro ddsfes]dhoiviovia

Tetefone [ (13} 11111151 Cotutar| (11 111121311

Nimero| 165758
Complemento Bairro| dksapdfiasfuo

SIGLAEstado AC ¥ | CEP| 27352329

Referéndia

Aplicativos

Auditoria de Folha de Pagamento
Rutos de Prestagio de Contas Anual Estadual

% Concurso Piblics | Processa Seletivo Piblico

Deliberagio Editais de Lidtaso Estadual

LRF

Prestagio de Contas Anual de GestSo- Estadual
Prestagio de Contas Governador

RPPS - Estadual

sigris Estadual - Administrador

Solicitagio de Certidio- Lei Complementar 101/00
TESTE INTEGRACAD ESTADUAL

Tomada de Contas - Estadusl

Cidade fasjomoj

Figura 16. Editar usuario - Formuldrio de Edigdo

Uma vez alterada as informacgdes no formulario de edicdo (Figura 16) o usuario deve apertar no botdo
de Confirmar. ATEN(;I'-'\O: Todas as permissoes das aplicacbes do usuario ficardo no estado de
“Aguardando Termo de Delegacdo”. Isso significa que o usudrio ndo tera acesso as aplicacbes
enguanto nao enviar novamente termo de delegacdo assinado digitalmente pelo titular da UG ou
por pessoa por ele delegado e o usuario ndo tiver confirmado sua ativagao por e-mail.

Para enviar novamente o termo, na tela inicial do credenciamento de usuarios (Figura 17), deve-se
selecionar o usuario que esta “aguardando o termo de delegacdo”, e em seguida clicar no botao

“Ativar Usuérios Selecionados”.

M Pagina Inicial

Ativar Usubrios Selecionados

v Usuarios <
M Aclesw Aplicachesw
M Achesw Aplicachesw

O

Agoesw

Aplicaghesw

Nome S

teste 3

teste 2

joaoteste 191

00000000353

00000000151

Figura 17. Tela inicial do credenciamento de usuarios - ativacdo de usuario
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Na tela que sera exibida (Figura 18), o termo de delegagdo pode ser acessado ao clicar no botdo
“Baixar Delegagao” (passo 1). Este documento apods assinado digitalmente deve ser carregado no
sistema (passo 2), e posteriormente enviado ao sistema (passo 3).

PASSO 1, Baixe o termo de delegagdo e credenciamentgdes 595 servidores subordinados selecionadas. A lista cdenciada

vocE pode conféris no final desta tela.

PASSO 2. 0 titular do drgdo deve assinar o teymo de delegacdo com o certificado digital dele. A assinatura com o certificsor do TCE'
ou outro aplicative que assine arquivos POF.
PASSO 3. Por (iftimo, seletione o arguivo do termo de delegadao |3 assinado pelo Utuldr do 6rg3o e envie o documento pa

Documentos

P e P Passo 2

"Itens am venmelho sdo Obdgatitvios para aenvio ‘

Cancelar sso 3

Figura 18. Tela de envio de termo de delegacdo assinado

Apds esse procedimento, o usuario deve receber um e-mail de ativacdo. Neste e-mail o usuario
precisa clicar no link “Ativacdo”, e apenas apo6s este momento o acesso ao sistema sera liberado para o
CPF deste usuario. Caso o usuario tente acessar o sistema antes de ativar seu credenciamento,
este ainda nao tera acesso as aplicagées. Mais detalhes desse procedimento de ativagdao podem ser
vistos no item 2.1. Ativacdo do usuario credenciado deste manual.
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